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Schwerpunktthema

"Die verPENnNnte Elektroinstallation”
Die Gefahr des PEN-Leiters fur
elektronische Systeme

Seit ca. funf bis sieben Jahren lassen
sich verstarkt Stérungen und Schéaden
an installierten elektrischen und elek-
tronischen Geraten feststellen, die trotz
aller Bemuihungen der Qualitatsverbes-
serung bei der Herstellung der Produk-
te und der Einfihrung von ISO 9000
und der normgerechten Prifung der
Geréate nach dem EMV-Gesetz nicht be-
hoben werden kénnen.

Die Anwender oder das Servicepersonal
versuchen durch den Austausch/Einsatz
neuer Geréte oder von Software-Updates,
die nicht zu fassenden Funktionsstérungen
in den Griff zu bekommen. Dabei wird hau-
fig festgestellt, dass die ausgetauschten
Gerate in der Werkstatt oder im System-
raum funktionieren, aber in bestimmten BU-
ros oder Betriebsteilen

e aussteigen, sich aufhangen

¢ die Daten langsamer Ubertragen werden
¢ Festplatten undefinierte Fehler aufweisen
e Farbbildschirme flackern.

An gleichen Installationsorten wird auBer-
dem haufig festgestellt, dass

von Dipl.-Ing. Karl-Heinz Otto

EMV: Das Gespenst der verPENnNten
Elektroinstallation geht um

e Schaden an Kompensationsanlagen
eingetreten sind

¢ Mittelpunktsleiter Uberhitzt sind und ab-
brennen

e Sternpunktverschiebungen auftreten
und kleine Netzteile elektronischer Ein-
richtungen trotz vorhandener Uberspan-
nungsschutzeinrichtung aufbrennen

Zum Geleit

e EDV-Schnittstellen haufiger nach Strom-
unterbrechungen ausgefallen waren

¢ Korrosionen an Rohrleitungssystemen
und

e Korrosionen an Erdern und Blitzschutz-
systemen vorhanden sind.

Alarmanlagen und neue LAN-Netze, die
sorgféltig geplant, installiert und auch abge-
nommen sind, zeigen Leitungs- und Uber-
tragungsfehler. Schon bei geringsten Unter-
brechungen der elektrischen Stromversor-
gung oder weit entfernten Blitzeinschlagen
kommt es zu Zerstérungen von Datenuber-
tragungsschnittstellen.

Mancher Betreiber beginnt an Gespenster
zu glauben oder hat bestimmte Nutzer in
Verdacht, Sabotage zu betreiben, da nur
die Komponenten gestért werden, die von
bestimmten Personen in bestimmten R&au-
men genutzt werden. Mitarbeiter werden
unzufrieden und weigern sich mit bestimm-
ten Bildschirmarbeitsplatzen zu arbeiten,
da das Flimmern der Schirme Kopfschmer-
zen bereitet.

weiter Seite 8

Was macht CISCO im Kiuhlischrank?
Der Kampf um den Konsumer
hat begonnen!

Kennen Sie die Firmen Actiontec, Faral-
lon, Diamond, Linksys oder Zoom?
Macht nichts. Das brauchten sie bisher
auch nicht. Doch seit letzter Woche ist
alles anders. CISCO eroffnet den Kampf
um den Konsumer, um unsere Wohnun-
gen und Hauser.

Damit steigt jetzt auch CISCO in einen
Markt ein, in dem von den namhaften Fir-
men bisher vor allem D-Link und 3Com er-
ste Gehversuche unternommen haben.

Diese Hersteller gehen ganz klar davon
aus, dass unsere Haushalte in Zukunft mit

flachendeckender Netzwerk- und Web-
Technologie versehen sein werden. Ent-
sprechend werden bereits jetzt Kontakte zu
den groBen Bautrdgern gesucht, um bei ge-
eigneten Neubauten diese Visionen umzu-
setzen.

weiter Seite 2
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Was macht CISCO im Kuhlschrank? Der Kampf um den Konsumer hat begonnen!

Ich verweise an dieser Stelle auf
mein Geleitwort zu diesem Thema
aus dem letzten Jahr, in dem die
Notwendigkeit einer Vernetzung
auch im privaten Bereich beschrie-
ben worden ist.

(Interessenten senden uns bitte eine
eMail und kénnen dieses Geleitwort
gerne noch einmal erhalten)
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Was ist geschehen?

CISCO hat eine Allianz mit GTE und SUN
geschlossen, um den Heim-Markt zu er-
schlieBen. Ziel ist die Anbindung der Pri-
vathaushalte ans Internet auf der Basis
DSL. SUN soll die notwendigen Web-
Technologien bereitstellen, CISCO den
Ubergang.

Untermauert wird diese Allianz durch eine
Zusammenarbeit mit Whirlpool (einem der
weltweit fihrenden Anbieter von Haus-
haltsgeraten) und die Absicht, Whirlpool-
Gerate mit Web-Server-Technologie aus-
zustatten.

Angeheizt wird der Wettbewerb durch die
Auseinandersetzung um die hausinterne
Netzwerk-Technik, um die Frage, wie wir
alle hausinternen Geréte von Kuhlschrank
bis zum PC miteinander verbinden. Zwei
Kernanforderungen sind zu erfillen:

e Preiswert (Gesamtkosten pro Anschluss
unter 100 DM)

e Plug-and-Play (keine Kenntnisse erfor-
derlich, nur einstépseln)

Nach der bisherigen Diskussion stritten
primar Powerline, Funknetze und Ethernet
um diesen Markt.

Ich prognostiziere auch unter Berlcksich-
tigung des Ausstiegs namhafter Betreiber,
dass Powerline-Netze keine Alternative
darstellen werden.

Funknetze sind aus heutiger Sicht zu teuer,
ihre Frequenztberlagerung mit anderen
Geraten nicht ausgeschlossen.

Ethernet erfordert sowohl eine entspre-
chende Verkabelung als auch einen zen-

tralen Hub und kann den Zielpreis von 100
DM damit so schnell nicht einhalten, hatte
aber diverse Vorteile fur den hausinternen
Betrieb von Servern und fur die Nutzung
von Multimedia-Spielen.

In dieser Situation kommt eine neue Tech-
nik in den Markt. Trager dieser Technik
ist die Home-Privat-Networking-Allianz
(HomePNA.ORG). Diese hat im letzten
Jahr eine Spezifikation 2.0 fur ein Netzwerk
vorgestellt, das mit 10 Mbit/s und ohne
Hub Uber die bestehenden Telefon-
Leitungen in den Haushalten betrieben
werden kann (bei angeblich paralleler Nut-
zung fur Telefonie). Produkte kommen von
den oben genannten Herstellern. Speziell
DHN-910 von D-Link scheint den Stand
dieser Technologie darzustellen. Ein Preis
von unter 100 DM pro Anschluss bis Ende
des Jahres scheint vorstellbar (zur Zeit ca.
70 bis 80 US-Dollar pro Anschluss).

Egal wie sich dieser Wettbewerb ent-
wickeln wird. Der Kampf um die Privat-
haushalte hat begonnen. Es geht um einen
Milliarden-Markt.

Aber es geht auch um die Veranderung
unseres Lebens, wir selber sind dieser Mil-
liardenmarkt. Er ist nicht anonym. Mit die-
ser Entwicklung erfolgt eine Technisierung
und Multimedialisierung unseres direkten
privaten Umfelds. Spatestens unsere Kin-
der werden uns zwingen, diesen Weg zu
begleiten.

Ich halte es fur falsch, nur mit Ablehnung
auf diese Entwicklung zu reagieren. Noch
schlimmer wére Desinteresse wie ich es
bei vielen Freunden, deren Kinder am PC
mit den wildesten Monster-Spielen langst
abdrehen, beobachten kann. Diese Ent-
wicklung bedarf der Beeinflussung und
Steuerung, um die negativen Auswlchse
zu verhindern. Wir missen uns mit diesen
Technologien auseinandersetzen, auf un-
sere Kinder eingehen und diese an die
kreativen und positiven Elemente dieser
Entwicklung heranfihren (siehe Vorschul-
CD von Sesamstrasse, Lernmaterialien
von Klett, Terzio Bauspiele, Entwicklungen
bei Lego, Lowenzahn usw.). Und wir mds-
sen ihnen auch massiv die Alternativen mit
Basteln, Spielen und Sport nahe bringen.
Wir missen die Kontrolle Uber diese Ent-
wicklung Ubernehmen.

In diesem Sinne

lhr
Dr. Jurgen Suppan
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ComConsult Certified Network Engineer

MaBstab der Branche: ComConsult
Certified Network Engineer

Die Ausbildung zum ComConsult Certi-
fied Network Engineer hat in der Netz-
werk-Branche MaRstdbe gesetzt. Die
Nachfrage nach der inzwischen sehr be-
gehrten Ausbildung und dem hoch ange-
sehenen Abschluss ubertrifft alle Erwar-
tungen. Immer mehr etabliert sich der
Titel ComConsult Certified Network Engi-
neer zu dem Standard-Qualifikations-
nachweis, der dringend gebraucht wurde
— Das zeigen die jingsten Entwicklun-
gen: Jetzt wurden die Kurse formal von
den Landern Schleswig-Holstein und
Saarland im Rahmen der Bildungs-
urlaubsgesetze anerkannt. Gleichzeitig
unterschrieben das Rechenzentrum der
Finanzverwaltung Nordrhein-Westfalen
und die Aachen Minchener Informatik
GmbH Rahmenvertrage zur Ausbildung
ihrer Mitarbeiter zum ComConsult Certi-
fied Network Engineer.

Die Betreuung aller nordrhein-westfalischen
Finanzamter und aller Versicherungen der
Aachen-Munchener Beteiligungsgruppe
(AM Leben, Volksfursorge, Central, Barde-
nia, Cosmos, Generali, ...) wird im Netz-
werk-Bereich in Zukunft u.a. durch Mitarbei-
ter/finnen erfolgen, die die Ausbildung zum
ComConsult Certified Network Engineer ab-
geschlossen haben. Weitere Rahmenvertré-
ge stehen kurz vor dem Abschluss.

Fur viele Fachkrafte ist die Ausbildung die
ideale Moglichkeit, ihr Know how im Netz-
werk-Bereich zu dokumentieren. Damit ist
der Abschluss ein wichtiger Meilenstein des
beruflichen Erfolgs. Den Unternehmen ver-
mittelt der Abschluss das notwendige
Grundwissen zum erfolgreichen und profes-
sionellen Netzwerk-Betrieb. In der Zeit des
Mangels an Netzwerk-Experten bleibt den
Unternehmen keine andere Wahl als das
notwendige Wissen durch Ausbildung ihrer
Mitarbeiter selber aufzubauen. Der
ComConsult Certified Network Engineer bil-
det daflr die ideale Basis: aktuellstes Netz-
werk-Wissen, praxisnah aufbereitet und di-
daktisch in Form von Intensiv-Schulungen
vermittelt. Top-Referenten mit mehrjéhriger
Projekterfahrung und Kenntnissen Uber alle
aktuellen Entwicklungen sind zudem ein Ga-
rant fir unzéhlige Tipps und Tricks aus der
Praxis, die in keinem Lehrbuch stehen. Der
attraktive Paketpreis in Verbindung mit den
kompakten Kursen, von denen die meisten
im Trainingscenter der ComConsult Akade-
mie stattfinden, sowie das mitgelieferte Aus-
bildungsmaterial fhren dazu, dass die Aus-
bildung im héchsten Grade wirtschaftlich
ist. Die bisherigen Absolventen sind der

Nachweis fur das hohe und praxisnahe
Fachwissen, das hier vermittelt wird.

Bjorn Stauber von DaimlerChrysler, zu
den Seminaren seiner Ausbildung zum
ComConsult Certified Network Engineer: "Es
(»Lokale Netze«) ist einfach hervorragend.
Es wird sehr viel Hintergrundwissen vermit-
telt... Danach habe ich die Seminare >Neue
Ethernettechnologien< und »Internetworking«
besucht. Hier habe ich alles kennengelernt,
was es auf dem Markt gibt, sdmtliche Ein-
satzszenarien, das ganze Leistungsspek-
trum. Besonders bei »Internetworking« ging
es richtig ans Eingemachte. Alle Seminare
bauen aufeinander auf und erganzen sich
sehr gut."

NaturgeméaB ist die Ausbildung zum Com-
Consult Certified Network Engineer ein
ideales Instrument der Mitarbeiter-
Motivation. Eingebunden in die Jahresziel-
setzungen wird hier ein gleichsam prifba-
res und attraktives Ziel geschaffen. Durch

einerseits die Kostenlbernahme durch die
Unternehmen und andererseits die Bereit-
schaft der Mitarbeiter/innen sich auch durch
Einsatz ihrer Freizeit konsequent zu qualifi-
zieren, wird eine faire und erfolgreiche Kom-
bination geschaffen.

Auch nach dem Abschluss der Ausbildung
werden die "neuen" Spezialisten von uns auf
dem neuesten Stand der Technik gehalten.
Jahrliche Kongresse aktualisieren die groBen
Themen, Sonderveranstaltungen decken
brisante Entwicklungen ab. Mit dem Netz-
werk Insider bieten sie den Rahmen fur den
weiteren Ausbau des Know hows. Bei den
Veranstaltungen, von denen speziell die Son-
derveranstaltungen haufig schnell ausge-
bucht sind, genieBen unsere Absolventen
durch den eMail-VIP-Verteiler Buchungsprio-
ritdt. Um das Vertrauen des Marktes in die
Ausbildung zum ComConsult Certified Net-
work Engineer auch weiterhin zu férdern wer-
den exclusiv fur die Absolventen einige Son-
derveranstaltungen vorbereitet.
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Neues Seminar

Schirmung, Erdung,
Potentialausgleich von Datennetzen
und Wechselwirkungen mit der
Elektroinstaliation

Mit dem neuen zweitagigen Kompakt-
Seminar "Schirmung, Erdung, Potenti-
alausgleich von Datennetzen und
Wechselwirkungen mit der Elektronik"
wendet sich der Referent Dipl.-Ing.
Karl-Heinz Otto an Betreiber von Daten-
netzen, an die Installations-Unterneh-
men und die betroffenen Planer. Seine
Untersuchungen haben gezeigt, dass
hier ein erhebliches und sehr ernst zu
nehmendes Geféahrdungspotential ent-
standen ist, das auch eine potentielle
Personengefahrdung umfasst.

Die ComConsult Akademie héalt die dort
festgestellten Risiken fur so brisant, dass
sie neben dem Schwerpunktartikel im In-
sider und den Hilfe-Materialien auf unse-
rer Webseite allen Betreibern von Daten-
netzen, Installations-Unternehmen und
den betroffenen Planern dieses neue Se-
minar anbietet. Aufgrund der Risikositua-
tion wird diese Veranstaltung von uns zu
einem Sonderpreis durchgefuhrt, um ei-
nem maoglichst groBen Personenkreis die
Teilnahme zu ermdglichen.

Elektrosmog verhindert VOIP

Unter dem Aspekt Sprache und Video in
Datennetzen wird diese Diskussion noch
verscharft. Bitfehlerraten, die in Datennet-
zen nicht auffallen wirden, kénnen die
Ubertragung von Sprache im Netz un-
mdoglich machen.

Im dem Seminar werden beeindrucken-
de Messungen zur Veranschaulichung
der Probleme live vorgeflhrt, es werden
Videos aus Projektsituationen gezeigt und
erlautert

¢ Wie die Wechselwirkungen mit der Elektro-
installation entstehen

¢ Wieso wir in Datennetzen vom Zustand
der Elektroinstallation betroffen sind

¢ Welche Ursachen hinter der Problemen
stehen

¢ Wie die Probleme beseitigt werden kénnen

e Welche Korrekturen ggf. auch in der
Elektroinstallation erforderlich sind

* Wie die Installation einer Datenverkabe-
lung korrekt ausgefuhrt wird

* Welche rechtlichen Aspekte in der In-
stallation von Datennetzen Uberhaupt zu
beachten sind

Fax-Anmeldung an ComConsult 02408/149233

Ich melde mich fur das Seminar
Schirmung, Erdung,
Potentialausgleich von Datennetzen
und Wechselwirkungen

mit der Elektroinstallation

zum Sonderpreis von DM 1.490,--

(EUR 761,82) zzgl. MwSt.

zu dem angekreuzten Termin an.

06.06. - 07.06.00 in Bonn
11.09. - 12.09.00 in Bonn
26.10. - 27.10.00 in Bonn

O Oooo

Bitte buchen Sie fur mich ein Zimmer im
Holiday Inn Hotel in Bonn

Faxen Sie uns einfach diesen Abschnitt
an 02408/149233 oder schicken Sie eine
eMail an akademie@comconsult.de
oder buchen Sie Uber unsere Web-Seite
http://www.comconsult-akademie.de
Ihren Platz auf unserer Veranstaltung.

Anmeldung

Name Vorname
Firma Abteilung
Position Funktion
StraBe PLZ, Ort
Telefon Fax

eMail Unterschrift
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Sonder-Seminar

Verkabelungssysteme
fur Lokale Netze: Betriebssicherhett,
Zukunftsorientierung,
Wirtschaftlichkeit

Verkabelungssysteme flr Lokale Netze
sind im Umbruch. Auch die komplette
Uberarbeitung der entsprechenden Nor-
men verdeutlicht dies. Ursachen liegen
neben der Stor- und Alterungsanfallig-
keit bisheriger Losungen vor allem in den
zu erfullenden zukiinftigen Anforderun-
gen. Das dreitdgige Sonderseminar
"Verkabelungssysteme fir Lokale Netze:
Betriebssicherheit — Zukunftsorientie-
rung — Wirtschaftlichkeit" vom 03. bis 04.
Mai fuhrt den Teilnehmer methodisch
vom aktuellen Stand der Technik bis zu
den Leistungsmerkmalen zukunftiger L6-
sungen.

Der Referent Dipl.-Ing. Hartmut Kell vertritt
die Sichtweise des herstellerneutralen Prak-
tikers mit der Erfahrung einer Vielzahl aktu-
eller Verkabelungsprojekte sowie dem Be-
trieb derselben.

Das Seminar geht auf folgende Fragen ein:

¢ Wie ist die Qualitat eines Verkabelungssy-
stems zukunftsorientiert zu bewerten ?

Verkabelung Lokaler Netze

¢ Wie ist ein modernes Kabelsystem metho-
disch zu realisieren?

* Wie kdnnen Altsysteme bewertet und mit
wenig Aufwand erheblich verbessert wer-
den?

¢ Was andert sich durch neue Technologien
wie Gigabit-Ethernet?

¢ \Was beinhalten die bisherigen Standars,
wo sind deren Grenzen? Was bringen die
neuen Standards, welche sind sinnvoll,
welche nicht?

¢ Welcher Schirmungsbedarf besteht ange-
sichts der Entwicklung vieler neuer Funk-
technologien wie Bluetooth und IEEE
802.117? Welche Problematiken sind damit
verbunden?

¢ Welche Konsequenzen bringt IP-Telefonie
fur die Verkabelung mit sich?

e Wo steht Fiber-to-the-desk? Bringt IP-
Telefonie das Ende? Kommt durch neue
Stecksysteme ein neuer Push?

¢ \Welche Messgeréte sind wie sinnvoll ein-
zusetzen?

e \WWoher kommen Stérungen, wie werden
sie gesucht?

Das Seminar wendet sich an die Planer und
Betreiber von Kabelsystemen. Es fuhrt stu-
fenweise von den Grundlagen zum aktuell-
sten Stand der Technik und diskutiert die
momentan brisanten Themen.

Fax-Antwort an ComConsult 02408/149233

Anmeldung Sonder-Seminar

[] Ich buche das Sonder-Seminar
Verkabelungssysteme fiir Lokale Netze:
— Betriebssicherheit
— Zukunftsorientierung
— Wirtschaftlichkeit
vom 03.05.-04.05.00 in Bonn
zum Preis von DM 2.480,-- (EUR 1.268,--)
zzgl. MwSt.

[] Bitte buchen Sie fur mich ein Zimmer im
Maritim Hotel, Bonn
(Ubernachtung/Frihsttick DM 230,--)

Faxen Sie uns einfach diesen Abschnitt
an 02408/149233 oder schicken Sie eine
eMail an akademie@comconsult.de
oder buchen Sie Uber unsere Web-Seite
http://www.comconsult-akademie.de
Ihren Platz auf unserer Veranstaltung.

Name Vorname
Firma Abteilung
Position Funktion
StraBe PLZ, Ort
Telefon Fax

eMail Unterschrift
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Kongress

Netzwerk Sicherheits-Form

Der Saal Maritim im Maritim Hotel Konigswinter

Vom 22.bis zum 24. Mai veranstaltet die
ComConsult Akademie zusammen mit
der GAIl NetConsult im Maritim Kdnigs-
winter das "Netzwerk Sicherheits-Forum
2000". Geleitet und moderiert wird das
Forum wie in den letzten Jahren von
Dipl.-Inform. Detlef Weidenhammer, dem
Geschaftsfiihrer von GAI-NetConsult.

Im einzelnen wird sich das Netzwerk-
Sicherheits-Forum in diesem Jahr mit fol-
genden Themenschwerpunkten befassen:

Gefahr durch externe Bedrohungen

¢ Aktuelle Entwicklungen und Vorfélle

e Datenimporte als groBe Gefahrenquelle

e \Warum herkdmmliche Virenscanner nicht
ausreichen

¢ "Malicious Code" und "Mobile Code" mit
immer neuen Varianten

e MaBnahmen gegen Sicherheitsbedrohun-
gen durch Java, JavaScript, ActiveX

e Aufbau und Betrieb von sicheren Web-
Sites

¢ Bedrohungen bei der Nutzung von Dienst-
leistern

Zugriffs- und Zugangssicherung

¢ Neue Anforderungen an Firewalls und an-
dere Sicherheits-Gateways

e Sicherstellen einer hohen Verfligbarkeit

e Sinnvolle Moglichkeiten zur eMail Sicher-
heit

¢ Stand der Technik bei starken Authentisie-
rungssystemen

¢ Einsatz biometrischer Verfahren

e Chipkarteneinsatz

e Digitale Signaturen

Sicherung von Fernzugriffen

¢ Ausgestaltung von Telearbeitsplatzen

® RAS - Konzepte und Umsetzung

e Auswahl und Einsatz von VPN-L&sungen

* Absicherung von TK-Anlagen und TK-
Infrastrukturen

Sicherung von E-Business Ldsungen

¢ Web-Anwendungen mit Zugriff auf interne
Daten

e Sicherung von Anwendungsdaten bei mo-
bilem Zugriff

e Aufbau von Sicherheitstrukturen mit PKI

e Komponenten einer PKI

e Schlussel- und Zertifikatsmanagement bei
PKI

e EinfUhrung im Unternehmen

Uerpriifung und Uberwachung

e Einsatz von Security-Scannern zur
Schwachstellenanalyse )

e |ntrusion Detection zur aktiven Uberwa-
chung

¢ \ertrauen herstellen durch Sicherheitszer-
tifizierung

Systemplattformen

e Windows NT Sicherheitskonzept

e Typische Sicherheitsllcken bei NT
e Demonstration von Angriffen

¢ Windows 2000 aus Sicherheitssicht

IT-Sicherheitsmanagement

¢ Analyse / Konzept / Realisierung / Audits

e Aufbau von Security-Policy und Sicher-
heitskonzept

¢ Betriebskonzepte und -unterstitzung

Die Uberaus groBe Beteiligung und die po-
sitive Resonanz auf die Kongresse zum
Thema Netzwerk-Sicherheit in den vergan-
genen Jahren zeigt, dass die Auswahl der
Themenschwerpunkte das Interesse der
Teilnehmer getroffen hat.

Damit ist das Netzwerk Sicherheits-Forum
flr jeden Sicherheitsverantwortlichen und
Admininstrator von Netzwerken zu einer un-
verzichtbaren Plattform fUr aktuelle Inform-
tionen, Produktvergleiche und Fachdiskus-
sion geworden.

Namhafte Experten geben einen Uberblick
Uber den aktuellen Stand in wesentlichen
Bereichen der Netzwerk-Sicherheit, wobei
groBen Wert auf Praxisnéhe gelegt wird. Die
Teilnehmer lernen nicht nur Bedrohungen
richtig einzuschétzen, sondern erhalten
auch Lésungsvorschlage und konkrete Pro-
duktempfehlungen.

Allen Kongressteilnehmern wird dringend
empfohlen, sich rechtzeitig einen Platz zu
sichern.

Die ComConsult Kongresse dieses Jahres,
das Netzwerk-Redesign Forum 2000 und
das Service-Level-Management Forum
2000 sind in diesem Jahr schon vor Ablauf
der jeweiligen Frihbucherphasen bis auf
den letzten Platz ausgebucht gewesen.




Dr. Suppan International Institute e Der Netzwerk Insider « Februar 2000 « Seite 7

Anzeige

10 % Friuhbucher-Rabatt bis zum 15.03.00
Netzwerk Sicherheits-Forum 2000

22.08. - 24.05.00 in Kinigswinter
Das Security-Event im Jahr 2000

Die ComConsult Akademie bietet Ihnen jetzt noch bis zum 15.03.00 eine Friihbuchungsphase fiir das

Netzwerk Sicherheits-Forum 2000 in Konigswinter mit einer um 10 % rabattiertern Teilnahmegebiihr
von nur DM 2.600,-- (EUR 1.329,36) fiir die Basis-Anmeldung - statt regular DM 2.890,-- zzgl. MwSt.

und nur DM 2.980,-- (EUR 1.523,65) fiir die Biindel-Anmeldung - statt regular DM 3.588,-- zzgl. MwSt.
(Sie erhalten zusatzlich den Technologie Report "Netzwerk Sicherheit: Konzepte, Produkte, Realisierung")

Die Buchung ist verbindlich, kann aber auf andere Mitarbeiter lhres Unternehmens iibertragen werden.

Fax-Antwort an ComConsult 02408/149233

Anmeldung Sicherheits-Forum

Ich melde mich an fur den Kongress
Netzwerk Sicherheits-Forum 2000
vom 22.05.-24.05.00 in Kénigswinter zu den
unten angekreuzten Leistungen:

Name Vorname
[ Basis-Anmeldung zum Preis von
DM 2.600,-- (EUR 1.329,36) zzgl. MwSt.
Firma Abteilung
[ ] Bundel-Anmeldung zum Preis von
DM 2.980,-- (EUR 1.523,65) zzgl. MwSt.
Position Funktion
[] Bitte buchen Sie fur mich ein Zimmer im
Maritim Hotel, Kénigswinter
(Ubernachtung/Frihstick DM 211,--) StraBBe PLZ, Ort

Faxen Sie uns einfach diesen Abschnitt
an 02408/149233 oder schicken Sie eine  Telefon Fax
eMail an akademie@comconsuit.de
oder buchen Sie Uber unsere Web-Seite

http:/www.comconsult-akademie.de cMail Unterschrift
Ihren Platz auf unserer Veranstaltung.
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Fortsetzung von Seite 1

Unter dem Begriff Elektrosmog und -stress
wird auf die Problematik aufmerksam ge-
macht und h&ufig Angst gemacht. Die
Fachgremien sind sich Uber Grenzwerte
nicht einig und die neue EMVU-Verordnung
vom 16. Dezember 1996 (Verordnung Uber
elektromagnetische Felder) gibt noch im-
mer einen zu hohen Wert (100 pTesla fur die
magnetische FluBdichte von 50 Hz Feldern)
an. Bei 1 pTesla beginnt ein Bildschirm be-
reits zu flimmern. In der ETZ (Bd 115 (1994)
Heft 3, Seite 132) wird ebenfalls 1 pTesla als
Grundpegelgrenze im Wohnbereich ge-
nannt.

Inzwischen streiten Mieter mit ihrem Vermie-
ter, da auf Grund nicht EDV-gerechter Elek-
troinstallation die Nutzung von EDV-
Anlagen in angemieteten Raumen nicht be-
stimmungsgemal mdglich ist. Bildschirme
flimmern oder der EDV-Betrieb wird gestort
und der Vermieter will die Kosten einer Um-
ristung der Elektroinstallation nicht tragen.
Es existieren bereits Mietvertrége, in denen
daraufhin gewiesen wird, dass der Vermie-
ter nicht fur Schaden an den EDV-Systemen
durch die vorhandene Elektroinstallation
haftet. Rechtsstreitigkeiten zwischen Pla-
nern/Errichtern, Bauherrn, Vermietern und
Mieter sind vorprogrammiert.

Um den Funktionsstérungen Herr zu wer-
den, werden nachtréglich

e unterbrechungsfreie Stromversorgungen
(Usv),

* Uberspannungsschutz und NetZzfilter ein-
gesetzt,

e clektrische Sonderstromkreise installiert,

e Antistatikmatten verlegt und/oder Antista-
tikspray verwendet,

e Klimaanlagen und Luftbefeuchter nachge-
rustet,

e Handys aus den Raumen verbannt,
e Schutzzonen definiert und errichtet.

All diese Anstrengungen bringen aber nur
einen maBigen Erfolg. Komplexe Netzana-
lysegeréte, die Spannungsspitzen aufzeich-
nen, ergeben keine konkreten Messwerte
auf Spannungsspitzen oder Uberspannung
bzw. gar Hinweise auf den Ursprung der
Stérungen. Das einzelne Gerat verflgt Uber
eine CE-Kennzeichnung mit EMV-
Konformitatserklarung. Trotzdem treten im
Gesamtverbund der verschiedenen Gerate
Funktionsstérungen auf.

Wo liegt das tatséchliche Problem
fur die nicht zu fassenden Phanomene?

Die Ursache liegt im Kopf der Planer und
Errichter von elektrischen Anlagen. Die un-
merklichen Veranderungen der elektrischen
Netze wurden von ihnen nicht wahrgenom-
men und alte Installationskonzepte ohne
Umsetzung auf neue Anforderungen Uber-
nommen.

Die anerkannten Regeln der Elektroinstalla-
tionstechnik, z.B. VDE 0100, weisen nur
sehr versteckt (erst in den Teilen 444 und
540 und in untergeordneten Punkten) dar-
auf hin, dass unter bestimmten Bedingun-
gen "Probleme" auftreten kénnen. Das Kind
wird nicht beim Namen genannt, so dass
Uber die Problematik leicht hinweggelesen
werden kann. Es handelt sich bei diesen
Punkten auch nur um Empfehlungen, die
erst in den neueren Entwdrfen zur vorsichti-
gen Forderung erhoben werden.

Inzwischen wird aber eine immense Anzahl
von Gebauden, wie Bulros, Fabriken, Ge-
schéafts-, und Krankenhduser modernisiert
und neu errichtet. Moderne Leuchtmittel mit
elektronischen Vorschaltgeraten kommen
in groBer Anzahl zum Einsatz, umfangreiche
Gebaudeleittechnik, modernste, vernetzte
Computeranwendungen und regelbare LUf-
terantriebe der Klimatisierung werden in-
stalliert. Die alten analogen Telefonanlagen
werden durch modernste Digitaltechnik und
LAN-Netze ersetzt, Uber die gleichzeitig te-
lefoniert und Daten Ubertragen werden kon-
nen. Und das alles an die gleiche Elektro-
installation, die bereits seit vielen Jahren
"bewahrt" in den Gebauden vorhanden ist.
Aus Schoénheitsgrinden werden im Zuge
der Modernisierung die Steckdosen in den
Fensterbristungskanalen ausgewechselt,
damit sie zu den neuen Datensteckdosen
passen. Haupt- und Unterverteilungen so-

Dipl.-Ing. Karl-Heinz Otto,
Elektroinstallateurmeister,
Elektro-Ingenieur und Dipl.-
Wirtschafts-1ngenieur, 6ffentlich
bestellt und vereidigt seit 1981, tétig
asBerufssachverstandiger, ist Leiter
der Bundesfachgruppe "Elektronik
und EDV" im BVS. Unter seiner
Leitung werden seit 3 Jahren
regelmaldig an Universitéten, beim
Verband der Schadenversicherer und
beim Flughafen Paderborn
Veranstaltungen Uber EMV mit
grof3em Erfolg durchgefihrt.

wie deren Verbindungsleitungen werden
weiterhin beibehalten.

Die Ursache fur die oben beschriebenen
Stérungen und Schaden an modernsten
elektronischen Einrichtungen liegt darin,
dass in der Elektroinstallationstechnik ein
folgenschwerer Gedankenfehler gemacht
wird, der aus der historischen Entwicklung
der Elektroinstallationstechnik herrthrt.

Der geschlossene elektrische Stromkreis,
wie ihn die Physik vorgibt, wird auBer acht
gelassen und die ungunstigste Variante der
Elektroinstallationstechnik zum Prinzip erho-
ben, wie es die VDE 0100 durch die ge-
meinsame Fuhrung von PE und N = PEN-
Leiter gestattet.

So kann sich ein Teil des Ruckleiterstromes
(N-Leiter) Uber alle Erdungssysteme und
Potentialausgleichsleitungen verteilen, da
der N-Leiter in jedem Stockwerksverteiler
mit dem PE/PA-System verbunden ist. Als
Folge davon flieBen in dem gesamten Ge-
baude Uber alle metallene Leitungen (z.B.
Wasserleitungen, Heizungssysteme und
auch Elektroleitungen) hohe Ausgleichs-
stréme. Sie flieBen immer dort, wo die nied-
rigsten Widerstande entgegenwirken, so
zum Beispiel auch auf guten Abschir-
mungen von Datenleitungen. Diese Stréme
lassen sich nicht eliminieren sondern nur
vermeiden oder durch optische MaBnah-
men unterbrechen. Diese vagabundieren-
den Rickleiterstrdme fuhren zum Teil zu ho-
hen elektro-magnetischen Feldern
("Elektrosmog"), die undefinierte Ausfalle
verursachen und fur schwierig zu findende
Fehler an elektronischen Systemen verant-
wortlich sind. AuBerdem kénnen Korrosio-
nen an Wasserleitungen mit stehendem
Wasser, z.B. Sprinklerleitungen, durch
Ruckleiterstréme auftreten.
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Aufgrund meiner Tatigkeit habe ich Uber 17
Jahre defekte elektronische Geréte der un-
terschiedlichen Hersteller nach Schadenfal-
len untersuchen mussen. Dabei stellte ich
fest, dass letztendlich falsch aufgelegte Er-
dungsleitungen und die gemeinsame Fuh-
rung vom Arbeitsstrom und der Schutzleiter-
funktion Ursache der Uberwiegenden

Bild 1

Anzahl von Stérungen und Zerstérungen an
modernsten und komplexen elektronischen
Einrichtungen sind.

Erst durch neueres Know how und geeigne-
te Messmittel und -methoden kann der spe-
ziell ausgebildete Fachmann die Ursachen
ermitteln.

TN-C-System (4-L eiternetz)

In friheren Zeiten war die gemeinsame Fuh-
rung von N und PE nicht kritisch, da die An-
zahl der elektronischen Geréte gering und
der N kaum belastet war. Somit war auch
der PE nur sehr gering mit Strémen belastet,
so dass beide Funktionen gemeinsam als
PEN (N + PE) genutzt wurden.
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AuBerdem waren die EDV-Gerate aufgrund
der langsamen Datenibertragung nicht so
empfindlich oder hochgradig und weitrau-
mig vernetzt.

Die VDE Vorschriften beziehen sich auf ein
Drehstromsystem mit minimaler Belastung
des N-Sternpunktes. Heute kommen aber
immer mehr Einphasen-Wechselstrom-
lasten an das dreiphasige Wechselstrom-
netz, ohne dass die Belange des N-Leiters
bertcksichtigt werden, Brandschaden
kénnen die Folge sein. Bei einphasigen
Wechselstromlasten darf der N-Leiterquer-
schnitt nicht reduziert werden, da hier z.T.
hohere Stréme flieBen als auf den AuBenlei-
tern.

Die heutigen elektronischen Systeme verfa-
gen Uber Schaltnetzteile, die den aufge-
nommenen Strom "verbiegen®, und einen
hohen Strom im Ruckleiter (N-Leiter) und
Frequenzen zwischen 50 und 150 Hz verur-
sachen. Hieraus entsteht eine Rickwirkung
auf das elektrische Versorgungssystem und
auf das Erdungssystem.

Bedingt durch die groBe Anzahl elektroni-
scher Gerate und deren Vernetzung zur
"Datenautobahn”, die heute in jedem Buro
und vielen Wohnungen vorhanden sind,
multiplizieren sich die vagabundierenden
Netzrickwirkungen und verursachen Scha-
den wie

e Zittern von empfindlichen Farbbildschirmen
® Aussteigen von Festplatten

e Abbruch von DatenUbertragungen

¢ verlangsamte Datenlbertragung

* Fehlauslésung von Melde- und Uberwa-
chungseinrichtungen

e Fehlfunktionen bis zum "Aussteigen” von
elektronischen Systemen

e Beeinflussung von elektronischen Syste-
men nach Kurzzeitunterbrechungen der
Stromversorgung

e Blitzsch&aden
e Personenbeeinflussung

e Korrosionen an Leitungssystemen, spe-
ziell an Sprinklerleitungen.

Die Mitglieder der entsprechenden VDE
Gremien wissen um die Problematik, kon-
nen aber auf Grund des EU Rechtes und
der langen Entscheidungswege die Vor-
schriften nicht schnell genug anpassen.

A

Bild 2

AuBerdem sind massive wirtschaftliche In-
teressen im Spiel.

Dadurch setzt sich ein verhangnisvoller
Kreislauf in Gang:

Der Bauunternehmer bekommt den Auftrag
fur eine Erdungsanlage zu sorgen, die spa-
ter fur den Potentialausgleich und den &u-
Beren Blitzschutz genutzt werden soll. Die
elektrotechnische Bedeutung dieser MaB-
nahme ist ihm nicht gelaufig und er glaubt,
dass dann, wenn genugend Eisen in den
Beton eingegossen und an einigen Stellen
herausgefuhrt ist, sein Auftrag erfullt sei.

Der Planer der Haustechnik bezieht sich auf
die neuesten VDE Bestimmungen aus Januar
1997, die wiederum den PEN dokumentieren.
Folglich wird erst ab der Hauptverteilung
oder in vielen Féllen erst ab der Untervertei-
lung eine Trennung der Ruckleiterfunktion
von der Schutzleiterfunktion geplant.

Dem Bauherrn ist dieses recht, da sich da-
durch eine geringe Kostenreduzierung er-

11,2 A Neutralleiterstrom 150 Hz auf Erdungssystem

gibt, deren Auswirkungen er aber nicht er-
kennen kann.

Der Errichter der elektrischen Anlage hélt
sich an die Vorgaben des Planers und auch
dann, wenn der Planer ein TN-S-Netz vorge-
sehen hat, werden haufig aus Unwissenheit
Mehrfachbricken zwischen N und PE an
der Hauseinspeisung oder der Netzersatz-
anlage eingebaut. Eine Kontrolle der Strom-
freiheit des PE erfolgt in der Regel nicht.

Der Errichter der Blitzschutzanlage verbin-
det an moglichst vielen Stellen seine Blitz-
ableiter mit den metallischen Verbindungen
des Gebaudes und der Fundamenterder,
welche der Bauunternehmer in den Beton
eingelegt hat, ohne zu kontrollieren, ob sich
auf den vermaschten Blitzschutzsystemen
Arbeitsstrome befinden, die die Blitzablei-
termaterialien korrodieren lassen.

Eine solche komplexe haustechnische An-
lage wird durch Sichtprifung abgenommen
und in Betrieb gesetzt.
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‘! Wissenschaftliche oder theoretische Ab-

handlungen helfen im konkreten Fall nicht
weiter sondern nur das gezielte "Saubern"
von vorhandenen elektrischen Installationen
mit anschlieBender automatischer Uberwa-
chung.

Die Zusammenarbeit mit Herrn Hergesell,
der fur die Firma IBM Problemanlagen be-
treute, gab wesentliche Anregungen und
Lésungsansatze, die uns in dem vorliegen-
den Thema weiterbrachten.

Nachdem inzwischen groBere Problemin-
stallationen umgestellt wurden und sich
namhafte Firmen, Institutionen und Versi-
cherer der Sache angenommen haben,
|&sst sich die Durchfthrbarkeit, die Wirk-
samkeit und die Wirtschaftlichkeit der vor-
geschlagenen MaBnahmen nachweisen.

Die elektrische Energie ist flr jeden Men-
schen so selbstverstandlich geworden,
dass erst bei einem Stromausfall oder Sto-
rungen der elektrischen Energie die Bedeu-
tung und die Abhangigkeit von einer sto-
rungsfreien Stromversorgung bewusst wird.
Der Ausfall der Stromversorgung einer
Rechneranwendung, der jeder Zeit méglich
ist und sei es nur fur einige Millisekunden,
kann schwerwiegende Folgen haben.

Bild 4 (unten) PEN Bricke
in einer EDV-Unterverteilung

Bild 3 (oben)
Unterverteilung EDV-Bereich

Es reicht heute nicht mehr aus, den Min-
deststandard der VDE 0100 zu dulden.

Der Hardwarelieferant und der Kommunika-
tionstechniker vertrauen auf eine ordnungs-
gemanBe Elektroinstallation an der eine EDV-
Anlage laufen musste. Jeder hat in seinem
Gewerk vermeintlich alles richtig gemacht,
trotzdem stellen sich die beschriebenen
Probleme bereits nach relativ kurzer Zeit
ein, besonders dann, wenn schnellere
Rechneranlagen mit einem hohen Vernet-
zungsgrad zum Einsatz kommen.

Aus diesem Grunde sehe ich einen dringen-
den Handlungsbedarf, die Ursachen
grundsatzlich zu beseitigen statt durch den
Einsatz von Schutzgeraten wie Spannungs-
konstanthalter, unterbrechungsfreie Strom-
versorgung, Entstérschutzbauteile (Filter
und Abschirmungen), Uberspannungs-
schutz, Blitzschutz, etc., an den
Symptomen zu laborieren (*Kopfschmerz-
tabletten").
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Fur Informationstechnologie (IT)- Sicherheit
werden extrem hohe Summen investiert
(z.B. Zugangskontrolle, Klimatisierung etc.),
die Basistechnologie E-Technik wird aber
vernachlassigt, weil sie selbstverstandlich
ist. So finden sich selbst in komplexen Re-
chenzentren kein permanentes Power Mo-
nitoring, welches alle wichtigen Parameter
der Stromversorgung kontinuierlich auf-
zeichnet und bei dem Uberschreiten von
Grenzwerten ein Warnsignal gibt, d.h. die
EDV-Anlagen werden "blind" gefahren.

Die Koordination der Netzersatzanlagen
wurde nie oder nur unzureichend ausgete-
stet, so dass sie im tatsachlichen Einsatzfall
nicht wie vorgesehen funktionieren oder
USV Batterien nach kurzer Zeit ihren Dienst
einstellen.

Auch die Koordination der Abschaltvorrich-
tungen NOT-AUS geméaB VDE 0800 bietet
erhebliche Tucken und Llicken, da viele
neue Rechnersysteme Uber intern einge-
baute unterbrechungsfreie Stromversor-

gungssysteme verfugen, die sich nicht
ohne weiteres in das Abschaltsystem mit
einbeziehen lassen.

Die Folge ist, dass z.B. bei einem Brand Tei-
le der Anlagen weiterlaufen. Die in den Ge-
raten eingesetzten LUfter verteilen den
Rauch und saugen ihn z.T. in die Anlagen
hinein.

Die elektrische Energie birgt erhebliche Ge-
fahren, da die Abschaltbedingungen ge-
maB VDE 0100 (Schutz durch Abschaltung),
um einen gestdrten Stromkreis sicher vom
Netz zu trennen, immer von einem vollstan-
digen Kurzschluss und einer idealen Strom-
quelle mit unendlich kleinem Innenwider-
stand mit gentgender Kurzschlussleistung
ausgehen. In sehr vielen Rechneranwen-
dungen stehen bedingt durch die USV-
Anlagen nur begrenzte Kurzschlussleistun-
gen zur Verfugung. Ein unvollkommener
Kurzschluss, z.B. an einem Entstérkonden-
sator oder einfachem Gerateanschlusska-
bel/Stecker, zwingt eine Abschalteinrich-

Bild5 Differenzstrom von 3,13 A Uber ein verPENnNtes Zuleitungskabel

tung, (wie Sicherung /Sicherungsautomat)
nicht zum Auslésen, da die Abschaltbedin-
gungen nicht eingehalten sind.

Die Folge davon sind hohe Fehlerstréome
unterhalb der Auslosekennlinie, die zu einer
Brandauslésung fuhren kénnen.

Sicherere Abschaltbedingungen durch
Fehlerstromschutzeinrichtungen (FI = RCD)
werden haufig aus Kostengrinden oder
Angst vor Fehlauslésungen nicht in EDV-
Stromversorgungen eingebaut. Viel sicherer
ware eine permanente Differenzstromuber-
wachung (RCM), der den Fehler anzeigt
und unter definierten Bedingungen ab-
schalten kann.

Aber auch Fehlerstromschutzeinrichtungen
sind kein 100%iger Schutz. Sie kontrollieren
nur die Stréme der aktiven Leiter (L1, L2, L3
und N) gegenUber dem Erdungssystem,
Stréme auf dem Erdungssystem werden
nicht erfasst.

Da das Erdungssystem selbst als Bezugs-
system genutzt wird, kollidieren die ver-
schiedenen Interessen der normalen elek-
trischen Installation und deren Abschalt-
bedingungen

® Bezugspunkt- und Masse-Philosophie der
Datenubertragung

e Blitzschutz- und Potentialausgleichsmaf-
nahmen.

Weil es aber nur eine Erde gibt, muss mit
dieser sorgsam umgegangen und ein prak-
tischer "Umweltschutz" betrieben werden.
Ungewollte Stréme und hohe Magnetfelder
im Erdreich und auf den Potentialaus-
gleichssystemen muissen erkannt und be-
seitigt werden.

Im Niederfrequenzbereich sind das elektri-
sche und das magnetische Feld unabhan-
gig voneinander. Wo eine Spannung an-
steht, entsteht ein elektrisches Feld, und nur
dann, wenn ein Strom flieBt, auch ein Ma-
gnetfeld. Die elektrische Feldstarke steigt
mit der Spannungshohe, die magnetische
Feldstarke mit der Stromstarke. Auch bei
sehr kleinen Spannungen auf Erdungs- und
Potentialausgleichsanlagen kénnen extrem
hohe Stréme flieBen, die hohe Magnetfelder
generieren.

Selbst in scheinbar ordnungsgemaBen In-
stallationen, z.B. in Krankenh&usern, wur-
den Stromstarken von 200 A auf dem Er-
dungssystem gemessen. Diese verteilten
sich auf alle an den Potentialausgleichsan-
lagen angeschlossenen elektrisch leitende
Systeme bis zum Rechnerraum und den
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Operationsraumen.

Die vorgeschlagenen MaBnahmen zur Ab-
anderungen (EMV-Ertichtigung) sind im
Vergleich mit moglichen Schaden oder Be-
triebsunterbrechungen/Unzuverlassig-
keiten durch die bestehende Installation
relativ preiswert durchzufuhren. Die Kosten
entstehen im wesentlichen durch Pruf- und
Umklemmarbeiten. Zur Erhéhung der Si-
cherheit wird von mir der Einsatz

® cines echten Power Monitoring (nicht nur
Energiemanagement,sondern Aufzeich-
nung aller Parameter) und

e von Differenzstromiberwachungsgera-
ten zur Feststellung von ersten Fehlern
empfohlen.

In anderen, von mir in &hnlicher Weise un-
tersuchten Installationen, sind nach der
empfohlenen Umstellung (auch wenn sie
z.T. nicht 100%ig durchgefuhrt werden
konnte) Probleme und Betriebsstérungen
einschl. Blitz- und Uberspannungssché-
den reduziert bzw. ganzlich beseitigt.

Allgemeine Vorschlage um bestehende,
problembehaftete EDV-Installationen zu
verbessern:

¢ Die Elektroinstallation muss vom TN-C-
bzw. TN-C-S-System auf ein EMV ver-

Bild 6

Forderungen an eine sichere EDV-Stromversorgung (Grundideen)
« Schaffung eines stromtragfahigen, niederohmigen Erdungssystems
« Keine Arbeitsstrome auf dem PE / PA System (Nachweis)
* Keine Mehrfacherdung des N bei Mehrfacheinspeisung
« Keine reduzierten Kabelquerschnitte fir N u. PE zulassen
« Kabelquerschnitte fiir Oberschwingungslasten auslegen
« Keine Einzeladern vom Trafo zur NSHV (verdrillte Kabel)
« Keine PEN-Leiter im gesamten Gebaude zulassen
*« Kompensationsanlagen im Nulldurchgang ansteuern
« Uberspannungsschutz fiir Kompensationsanlagen
« Differenzstrom-Uberwachungsgeriate RCM verwenden

* Permanentes Energie-Monitoring aller Parameter

tragliches, durchgangiges TN-S-System
ab dem Einspeisepunkt (Trafo) umgestellt
werden.

Die Grundidee liegt darin, dass die Rucklei-

terstrdme aus den vielen einphasigen Ver-
brauchern gezielt zur speisenden Quelle
zurtckflieBen und sich nicht vagabundierend
Uber besser leitende niederohmige Erdungs-
verbindungen als Bypass bis zum Trafostern-
punkt "zurtickschleichen" mussen.
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L1 L2
[A] [A]

Transformator — —
1

Tabelle 1

Vor einem Umbau sollte das vorhanden
Netz auf seinen Ist-Zustand gepruft werden.
Dazu sind beginnend an der NS-HV an allen
Verteilungen folgende Werte nach dem glei-
che Grundprinzip zu messen

1. Messung der AuBenleiterstrome
Messung der Stromvektorsumme Uber
alle drei Phasen zur Ermittlung des
N-Leiterbedarfs,

2. Messung des N-Ist-Wertes

3. Ermittlung des Differenzstromes tUber
L1/L2/L3/und N

4. Messung des PE-Stromes

und in einer Tabelle zu erfassen, die wie Ta-
belle 1 aussehen kénnte.

Die Differenzstrome Uber eine Zuleitung
sollten eigentlich O sein, damit eine Leitung
ausgeglichenist. Ab ca. 0,5 % bis 1 % vom
AuBenleiterstrom ist erfahrungsgeman mit
Problemen zu rechnen, da sich diese vaga-
bundierenden Ruckleiterstrdme ihren Weg
Uber Datensysteme und metallische Verbin-
dungen suchen.

Begonnen werden sollte der Umbau mit den
Verteilungen / Leitungen, die besonders ho-
he N-Leiter Lasten aufweisen.

Um eine EMV-gerechte Stromversorgung
aufzubauen, muss das TN-S-System ab der
Wurzel durchgangig aufgebaut werden.

Der Umbau bedingt somit, dass eine gegen
PE isolierte N-Leiterschiene in die NS-HV
nachgerUstet werden muss.

Der Zusammenschluss aller Sternpunkte
(N-Leiter) der Transformatoren und des
NEA-Generators muss in das Gesamtsy-
stem der elektrischen Anlage innerhalb des
TN-S-Systems mit eingebunden werden.

Der Sternpunkt als N-Leiter ist isoliert bis
zur NS-HV zu fuhren und dort auf die gegen
PE isoliert aufgebaute N-Schiene zu legen.

L3 NBedarf Nist

Diff.
(Al (Al (Al [A]

Das heiBt, der N-Leiter ist wie ein aktiver
AuBenleiter zu behandeln. Er ist sogar der
aktivste, da er alle Strome der AuBenleiter
ausgleichen muss. Dabei ist es gleichguiltig,
ob es sich um einen Einspeisepunkt oder
20 Einspeiseeinheiten handelt.

An einem geeigneten, zentralen Ort im
Sammelschienensystem N (abhangig von
der Lastverteilung) wird die zentrale N-
Leiterschiene einmal mit dem Erdungssy-
stem verbunden (Single Point Grounded).

Bild 7

THD THD Status

[HZ] U

i.0./n.i.0.

Diese Verbindung muss so dimensioniert
sein, dass im Falle eines Kurzschlusses
zum Erdungssystem die Leistungsschalter
ansprechen kénnen.

Der Verbindungspunkt N nach PE (einzige
Brucke zwischen N und PE im Gesamtsy-
stem, zentraler Erdungspunkt ZEP) muB3 dau-
erhaft mittels eines Differenzstromwéchters
Uberwacht werden. Damit lassen sich bereits
kleinste Fehlerstrome sofort erkennen.
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Bild 8a

Es kdnnen bei Auftreten beginnender Isola-
tionsleckagen, Feuchtigkeit oder Brand an
elektronischen Systemen gegen Masse
rechtzeitig Warnhinweise abgesetzt wer-
den, ohne sofort abzuschalten.

Durch Sicherungen und Leitungsschutz-
schalter werden nur vollstdndige Kurz-
schlUsse erkannt und abgeschaltet (unter
der Voraussetzung, dass die Abschaltbe-
dingungen in der elektrotechnischen Anla-
ge erfullt sind!). Die Kosten fur ein RCM be-
tragen ca. DM 400,- bis DM 800,- + MwSt.*

Vorzugsweise wird der Einsatz eines per-
manenten Power Monitorings empfohlen.

Damit kénnen jederzeit
¢ die Betriebszustadnde
¢ die Kosten

e die GrenzwertUberschreitungen

e und Fehleranalysen
kontrolliert und aufgezeichnet werden.

Diese permanenten Messung halte ich far
wichtig, wenn eine groBe Anzahl von Schalt-
netzteilen im Einsatz ist und einen hohen
Oberschwinungsfaktor THD verursachen.

Die Querschnitte der AuBenleiter und des
PEN in den Zuleitungen von der NS-HV zu
den einzelnen Unterverteilungen missen
gleich sein (keine reduzierten Querschnit-
te), dann kann der vorhandene PEN-Leiter
zum N umfunktioniert werden.

Dieses ist nach IEC (VDE 0100 Teil 510)
vom Februar 86 gemal 5.1.4 zulassig.

Anderenfalls ist der Nachweis durch Rech-
nung zu erbringen, dass ein reduzierter
PEN-Leiter den Ansprtchen des N gentgt
und die Abschaltbedingungen eingehalten
werden (trotzdem: VORSICHT).

Differenzstrom Uber Netz und Datenkabeln mit hohen Spitzen

Um Verwechslungen zu vermeiden/auszu-
schlieBen empfehle ich einen vorhandenen
PEN-Leiter, der in seiner Funktion auf N um-
gerustet wird, mit einer geeigneten Farbe
(z. B. Galsurit) an beiden Enden vollstandig
blau zu kennzeichnen. Die IEC (VDE 0100
Teil 510) fordert lediglich eine Kennzeich-
nung des strombelasteten PEN.

Der vorhandene AuBenleiter mit blauer
Farbe sollte mit einem schwarzen An-
strich an den jeweiligen Enden versehen
werden, um eine Verwechslung auszu-
schlieBen.

Die Anbringung der Bezeichnungen
L1, L2, L3 und N, PE, PA auf den Adern
durch geeignete Klebeschilder, ist anzu-
raten.

Die blaue Kennzeichnung von Adern
muss konsequent dem N-Leiter vorbehal-
ten sein, so wie es die neuen |IEC vorse-
hen.
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Bild 8b

e Im Schaltschrank sollte ein Hinweis ange-
bracht werden, dass das System auf
einTN-S-System umgerUstet ist und die-
ses durchgéngig eingehalten werden
muss.

Der PE fUr eine Unterverteilung kann aus
einem vorhandenen, stromtragfahigen
Potentialausgleichssystem (PA) gewon-
nen werden.

In den Unterverteilungen ist der ankom-
mende N-Leiter auf die N-Leiterschiene
und der ankommende PE auf die PE-
Schiene aufzulegen. Bisherige Briucken
sind zu entfernen.

Mit einem lIsolationsmeBgerat (besser
noch mit einem eingepragten Strom aus
einem Hilfstrafo) muB die Freiheit des N-
Leiters gegentber dem PE in der nachge-
schalteten Installation der Verteilung ge-
prift werden (es durfen keine zufélligen
Brucken oder Verbindungen zwischen N

17,3 mA mit 150 Hz

und PE vorhanden sein).

* In die "wichtigen" Verteilungen sollte je-
weils ein DifferenzstromtUberwachungs-
gerat RCM eingebaut werden, welches
einen Differenzstrom (wie bei einem Feh-
lerstromschutzschalter RCD) zwischen
den aktiven Leitern L1, L2, L3, N gegen
Erde erfasst.

¢ Ein zweites, artgleiches Gerat (welches
auch mit integriertem Wandler erhaltlich
ist) muB3 den PE Uberwachen.

e Ein Differenzstromtberwachungsgeréat
RCM sollte auch an den jeweiligen Vertei-
lerschranken den angeschlossenen PE
kontrollieren, wenn die Ubrigen Stromkrei-
se bereits mit Fehlerstromschutzschaltern
(RCD) ausgerustet sind.

e Fir ein EDV-System sollte die Stromver-
sorgung so ausgelegt sein, dass alle mit-
dem System verbundenen Verbraucher

von der gleichen Unterverteilung (TN-S-
System) gespeist werden, anderenfalls
sind galvanische Entkopplungen fur die
Datenleitungen zu verwenden (VDE 0800
Teil 2, Teil 10).

e Bei der Auftragsvergabe zur Umstellung
Installation sollte als besondere Vertrags-
bedingung aufgenommen werden, dass
zum Erreichen einer mangelfreien Abnah-
me der Nachweis eines unbelasteten PE-
Systems gehort.

¢ Bei Neubau von Anlagen und / oder Aus-
tausch von Verteilern sollte darauf geach-
tet werden, dass die N-Leiter / Schiene
grundsatzlich parallel zu den AuBenleitern
gefuhrt wird. Bei der heute noch Ublichen
Anordnung der N-Leiter / Schiene sowie
PE-Leiter / Schiene im unteren Schrankbe-
reich und Anordnung der AuBenleiter im
oberen Schrankbereich, koppeln sich
vom belasteten N-Leiter Kreisstrome auf
das PE-System ein.

e Kompensationsanlagen haben sich in
letzter Zeit als kritische "Brandzinder"
herausgestellt, es sollte daher besonde-
res Augenmerk auf die Wartung und re-
gelmaBige Inspektion mit Nachmessun-
gen der Stréme, der Verlustleistungen und
der Oberschwingungsanteile gelegt wer-
den.

® Die Absicherung von Kompensationsan-
lagen sollte in der jeweiligen NSHV

® bei Einzelkondensatoren min. Faktor
1,7 x1n

* bei Kondensatorgruppen min. Faktor
2 x In betragen.

® Die Kabel zu den Kondensatoren mussen
ausreichend dimensioniert sein, damit sie
diese Stréme tragen kénnen.

¢ Die Sicherungen sollten Uber

— einen Silberschmelzleiter,

— eine langere Trennstrecke

— eine héhere Spannungsfestigkeit
(660 V)

—keine Aluminium- oder Kunststoffabdec-
kungen auf den Keramikkérpern

verfigen.

e FUr die Steuerspannung der Kompensati-
onsanlage sollten die Phase, der N und
der PE aus der NSHV eingespeist werden,
oder ein Steuertrafo kann aus dem Dreh-
stromnetz 230 V fur die Steuerung erzeu-
gen.




Dr. Suppan International Institute e« Der Netzwerk Insider « Februar 2000 « Seite 17

"Die verPENnNte Elektroinstallation”

Netzwerk Insider — Materialien 1

e Aufgrund der Netzrickwirkungen, speziell
bei Kurzzeitunterbrechungen (KU), emp-
fehle ich zur Vermeidung von Uberspan-
nung direkt am Anschlussfeld fur die
Kompensationsanlage, den Einsatz eines
vierpoligen Uberspannungsschutzes
100KA.

Der N (Sternpunkt des Trafos) darf mit dem
PE/PA nur an einer Stelle eine Verbindung
haben. Ich empfehle, diese Verbindung in
der Niederspannungshauptverteilung
durchzufiihren, da diese besser zu kontrol-
lieren ist als der nicht immer zugéngliche
Traforaum. Die Verbindung sollte mit einem
Wandler ausgerUstet werden, der die Ver-
bindung permanent kontrolliert und den im
Normalfall nicht oder nur im geringen MaBe
vorhandenen Ausgleichs- oder Leckstrom
anzeigt und im Fehlerfall (Fehlerstrom,
Leckstrom, Feuchtigkeit oder Brand) einen
Alarm ausl6st.

Hersteller solcher RCM Gerate ist z.B. die
Fa. Bender und Fa. Schneider, und sind im
Fachhandel erhaltlich.

¢ Die Kompensationsanlagen sollten dahin-
gehend Uberarbeitet werden, dass am
Einspeisepunkt fur die Anlagen ein Uber-
spannungsschutz 3 x 100 kA mit entspre-
chender Absicherung nachgerustet wird.

Die Steuerspannung fur den Regler und
die Schutze sollte aus dem N und einer
Phase erfolgen und nicht vom PEN, bes-
ser noch durch einen eigenen Steuertrafo.
Der Regler ist so einzustellen, dass ein
cos. phi 0,95 eingehalten wird (nicht tber-
kompensieren).

Die Kompensationsanlage selbst sollte so
abgesichert werden, dass die Sicherung
2 x In betragt. AuBerdem sollte die Siche-
rung eine Spannungsgruppe héher = 660
V ausgelegt sein, damit bei Kurzzeitunter-
brechungen kein unbeabsichtigtes Auslo-
sen erfolgt.

Erst jetzt kommen neue Generationen von
Sicherungsgruppen auf den Markt, die fur
die Absicherung von Kompensationsanla-
gen besser geeignet sind. Diese neuen
Sicherungen verfugen Uber eine l&ngere
Trennstrecke, einen Silberschmelzleiter
und eine héhere Spannungsfestigkeit
(min. 660 V) und Stahlkappenabschlusse.
Die Alu-Abdeckungen kénnen bei einem
Lichtbogen in der Sicherung schmelzen!

Hilfestellung zur
Netz-Anlagen-
Uberprufung in
TN-?2-Systemen

Die elektrische Installation innerhalb der
Gebaude ist oftmals inhomogen "ge-
wachsen”, abhangig von den jeweiligen
Errichtungszeitpunkten. Unterschiedli-
che Elektro-Installationskonzepte kén-
nen vorhanden sein, die fur Personen-
und Sachschutz vorgesehen sind. Die
Elektroenergieverteilung erfolgt in der
Regel durch mehrere Stockwerks- und
Unterverteiler, deren Zuordnung in den
seltensten Fallen einfach festgestellt
werden kann. Durch die unterschiedli-
chen Verteilungen ergeben sich unter-

Neu auf dem Web: Materialien zur Netz-Anlagen-Uberprifung

schiedliche Bezugspunkte, die beson-
ders bei bestimmten EDV-Vernetzungen
zum Verhangnis werden."

Lesen Sie weiter in den Netzwerk Insider
Materialien, Heft 1: "Hilfestellung zur Netz-
anlagen-Uberprifung in TN-?-Systemen'
von Dipl.-Ing. Karl-Heinz Otto, Hans-Gunter
Hergesell und Nicolai Wiens.

Das Netzwerk Insider Materialien Heft 1 liegt
unter www.comconsult-akademie.de als
22-seitiges Dokument im PDF-Format.
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Anzeige

Fruhjahrs-Aktion 2000:

Komplett-Paket
mit Palm llix

Buchen Sie die komplette Ausbildung zum
ComConsult Certified Network Engineer
mit den Seminaren "Lokale Netze", "Internetworking",

zum Paketpreis von DM 12.800,-- oder EUR 6.544,54
statt DM 14.560,-- zzgl. MwSt.,

erhalten Sie bei der Buchung bis zum 31.03.2000
als Bestandteil des Seminarpaketes

zur Planung |hrer Akademie-Termine

einen 3Com "Palm IlIx"

Ausbildung zum ComConsulit
Certified Network Engineer

"Neue Ethernet-Technologien" und "TCP/IP und SNMP"

Nutzen Sie unsere Paketpreise!

Buchen Sie drei beliebige Seminare unserer Ausbildung
zum ComConsult Certified Network Engineer und Sie
zahlen statt mindestens DM 10.770,-- nur den Paket-
preis von DM 9.800,-- (EUR 5.010,66) zzgl. MwSt.

Buchen Sie mit allen vier Seminaren die komplette Aus-
bildung zum ComConsult Certified Network Engineer
und Sie zahlen statt statt DM 14.560,-- nur den Paket-
preis von DM 12.800,-- (EUR 6.544,54) zzgl. MwSt.

Lokale Netze fiir Einsteiger

Einzelpreis: DM 3.500,-- (EUR 1.789,52) zzgl. MwSt.
ab Juli: DM 3.590,-- (EUR 1.835,54) zzgl. MwSt.

10.04. - 14.04.00 in Aachen
15.05. - 19.05.00 in Aachen
05.06. - 09.06.00 in Aachen
26.06. - 30.06.00 in Aachen
August-Termin in Planung

04.09. - 08.09.00 in Aachen
16.10. - 20.10.00 in Aachen
13.11.-17.11.00 in Aachen
11.12.-15.12.00 in Aachen

VVVVVVVYVYY

Internetworking
Einzelpreis: DM 3.790,-- (EUR 1.937,80) zzgl. MwsSt.

p 22.05. - 26.05.00 in Nurnberg
p 05.06. - 09.06.00 in Aachen
p 03.07.-07.07.00 in Aachen
p 18.09. - 22.09.00 in Aachen
p 04.12.-08.12.00 in Aachen

Neue Ethernet Technologien
Einzelpreis: DM 3.690,-- (EUR 1.886,67) zzgl. MwSt.

P 22.05.-26.05.00 in Aachen
P 23.10.-27.10.00 in Aachen
p 04.12.-08.12.00 in Aachen
p weitere Termine in Planung

TCP/IP und SNMP
Einzelpreis: DM 3.580,-- (EUR 1.830,42) zzgl. MwsSt.

10.04. - 14.04.00 in Berlin
05.06. - 09.06.00 in Hamburg
04.09. - 08.09.00 in Bonn
23.10. - 27.10.00 in Munchen
11.12. - 15.12.00 in Hamburg
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ComConsult
Akademie aa ik




